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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Dr. Valerie Wilms, Tabea Rofner,
Matthias Gastel, weiterer Abgeordneter und

der Fraktion BUNDNIS 90/DIE GRUNEN

— Drucksache 18/7427 -

Digitalisierung im Seeverkehr

Vorbemerkung der Fragesteller

Fast im gesamten Verkehrsbereich gibt es eine Entwicklung zu starkerer Ver-
netzung und Digitalisierung. Das betrifft ldngst nicht nur das automatisierte
Fahren oder Fliegen, sondern auch viele andere Prozesse. Auch in der Seeschiff-
fahrt gibt es stirkere Tendenzen zur Vernetzung, doch hinkt die Branche in ei-
nigen Bereichen gegeniiber anderen Verkehrssektoren noch ein wenig hinterher.
So wird zwar der Einsatz digitaler oder satellitengestiitzter Kontroll- und Steu-
erungsinstrumente vorangetrieben und der Status der technischen Anlagen an
Bord der Seeschiffe vermehrt iiberwacht, aber dennoch klagen vielfach Mitar-
beiter an Bord iiber fehlende Erreichbarkeit ihrer Familien wiahrend des Aufent-
halts auf See. Allgemein besteht aber auch im Seeverkehr ein Risiko vor An-
griffen aus dem Netz. In der nahen Vergangenheit mehrten sich die Nachrichten
iiber mogliche Cyberangriffe auf Navigations- oder Positionssysteme der Frach-
ter (vgl. www.golem.de/news/ais-system-zur-sicherung-der-schifffahrt-ist-
unsicher-1310-102179.html).

1. Inwieweit ist die Digitalisierung in der Seeschifffahrt nach Kenntnissen der
Bundesregierung in den letzten Jahren fortgeschritten, und an welchen Fak-
toren lésst sich dies nachvollziehen?

Die Frage nach der Digitalisierung in der Seeschifffahrt ist eine Frage nach der
Investitionsbereitschaft der Reeder und kann von der Bundesregierung nicht be-
urteilt werden.

Die Bundesregierung hat aber mit dem Hafenkonzept konkrete Maflnahmen be-
schlossen, wie Digitalisierung der Hafenwirtschaft durch Auf- und Ausbau von
Breitbandnetzen, Forschungs- und Technologieprogrammen. Hierzu wird ein
Programm fiir innovative Verkehrstechnologien aufgelegt, aus dem das Forder-
programm fiir innovative Hafentechnologien finanziert wird. Es startet 2016 mit
einem Volumen von 20 Millionen Euro.

15.02.2016

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums fiir Verkehr und digitale
Infrastruktur vom 11. Februar 2016 tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttvve — den Fragetext.
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2. Inwieweit ist die Verbindung der Seeleute zu ihren Familien und Freunden
an Land tber digitale Kommunikationsmittel (Videochat, Messenger,
E-Mail etc.) ein Beitrag zur Motivation der Mitarbeiter an Bord von See-
schiffen, und welchen Stellenwert ordnet die Bundesregierung diesem Fak-
tor insgesamt den Arbeitsbedingungen auf See bei?

Die Bundesregierung ordnet digitalen Kommunikationsmitteln zur Motivation
der Mitarbeiter an Bord von Seeschiffen einen hohen Stellenwert zu. Da die Be-
reitstellung solcher Kommunikationsmittel der Investitionsbereitschaft der Ree-
der unterliegt, wird ansonsten auf die Antwort zu Frage 1 verwiesen.

3. Was unternimmt die Bundesregierung auf allen staatlichen und zwischen-
staatlichen Ebenen, um die Verbindungsmdglichkeiten der Crews an Bord
von Seeschiffen zur Aulenwelt zu verbessern?

Es wird auf die Antwort zu Frage 1 verwiesen.

4. Wie bewertet die Bundesregierung das Ergebnis des aktuellen ,,Crewtoo
Seefahrer-Zufriedenheits-Index* von Oktober 2015 (vgl. https://crewtoo.s3.
amazonaws.com/wp-content/uploads/2015/11/Q3-2015.pdf)?

Bei der Erstellung des genannten ,,Zufriedenheits-Index* ist die Bundesregierung
nicht beteiligt gewesen; der Index ist bisher nicht bekannt und kann nicht bewertet
werden.

5. Hat die Bundesregierung Kenntnis {iber Hackerangriffe oder Netzkriminali-
tat in Bezug auf Computersysteme von Seeschiffen in den letzten Jahren seit
2005, wenn ja, welche (bitte jéhrlich tabellarisch angeben), wenn nein, gab
es keine oder gibt es dazu keine Datengrundlage, auf die die Bundesregie-
rung zugreifen kénnte?

Nein. Es besteht dariiber hinaus auch keine Datengrundlage zur Erfassung von
Angriffen auf Computersysteme von Seeschiffen.

6. Welche Maflnahmen ergreifen die Reeder nach Kenntnis der Bundesregie-
rung, um die Angreifbarkeit ihrer technischen Systeme so gering wie mog-
lich zu halten?

Es wird auf die Antwort zu Frage 5 verwiesen.

7. Inwieweit kann demnach nach Auffassung der Bundesregierung der Daten-
schutz im Bereich Seeverkehr (internationaler Handelsverkehr, Fahrverkehr,
Kreuzschifffahrt) gewihrleistet werden, und welche Vorkehrungsmafinah-
men sollten nach Auffassung der Bundesregierung getroffen werden?

Das Bundesdatenschutzgesetz, das u. a. die Pflicht zu angemessenen technischen
und organisatorischen MaBinahmen zur Gewéhrleistung der Datensicherheit bein-
haltet, findet im Geltungsbereich des deutschen Rechts auch im Seeverkehr An-
wendung.

8. Welche Herausforderungen werden nach Kenntnissen der Bundesregierung
im Seefahrtbereich auf die Reeder in Bezug auf die Digitalisierung in den
néchsten 10-20 Jahren zukommen?

Angesichts der schnellen Entwicklung der Informationstechnologie kann diese
Frage nicht serids beantwortet werden.
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9. Welche Sonderstellung nimmt die Seeschifffahrt nach Auffassung der Bun-
desregierung gegeniiber anderen Verkehrsmitteln auf dem Gebiet der Digi-
talisierung ein?

Nach Auffassung der Bundesregierung nimmt die Seeschifffahrt eine Sonderstel-
lung auf dem Gebiet der Digitalisierung dadurch ein, dass sie in Gebieten ohne
terrestrische Infrastruktur betrieben wird. Eine digitale Anbindung kann fiir ho-
here Datenraten nur mittels Satelliten erfolgen, wobei die hier zur Verfiigung ste-
henden Ubertragungsgeschwindigkeiten dennoch nicht an die terrestrisch verfiig-
baren (z. B. bei DSL) heranreichen.

10. Durch welche MaBinahmen wird die Bundesregierung die Seeverkehrs- und
Hafenwirtschaft auf die zunehmenden Herausforderungen vorbereiten, und
gibt es Maflnahmenprogramme der Bundesregierung, die sich mit der Digi-
talisierung in der Seeschifffahrt beschéftigen?

Wie im Nationalen Hafenkonzept fiir die See- und Binnenhéfen 2015 zugesagt,
wird die Bundesregierung ein Programm auflegen, mit dem auch Vorhaben zur
Digitalisierung der Hafenwirtschaft geférdert werden sollen.

11.  Welchen Stellenwert haben Automatisierungstendenzen nach Kenntnis der
Bundesregierung in der Seeverkehrs- und Hafenwirtschaft, und welche Bei-
spiele und Entwicklungen kann sie hier nennen?

Der brancheniibergreifende Trend zum Einsatz immer intelligenterer, autonome-
rer Systeme spiegelt sich auch in der Seeverkehrs- und Hafenwirtschaft wider.
Automatisierungstendenzen haben in der Hafenwirtschaft einen hohen Stellen-
wert, wie z. B. der HHLA Container Terminal Altenwerder zeigt. Der Einsatz von
Sensorik, die Verbesserung des Austauschs von Informationen sowie die Vernet-
zung und Auswertung von Daten zu Wetter, Meeresstromungen und weiteren
Faktoren leisten beispielsweise in der Schifffahrt einen immer wichtigeren Bei-
trag in den Bereichen maritimen Sicherheit, Umweltschutz oder bei der Erschlie-
Bung von Seewegen. Der Trend geht auch in der Seeschifffahrt hin zur intensive-
ren Nutzung von Assistenzsystemen. Generell stehen bereits zahlreiche Techno-
logien fiir autonome Funktionen bei Schiffen zur Verfiigung. Treibende Faktoren
sind insbesondere die Reduzierung der Kosten sowie die Erh6hung der Zuverlés-
sigkeit und der Sicherheit.

12. Inwieweit plant die Bundesregierung, den rechtlichen Rahmen in Bezug auf
die Digitalisierung in der Seeschifffahrt anzupassen bzw. neue Regelungen
zu erlassen (bitte konkret die betroffenen Regelungen benennen)?

Die Bundesregierung plant bisher keine Anderungen des rechtlichen Rahmens in
Bezug auf die Digitalisierung in der Seeschifffahrt.

13.  Inwieweit wirbt die Bundesregierung bei der Européischen Union bzw. den
internationalen Organisationen fiir Anpassungen des Rechtsrahmens in Be-
zug auf Digitalisierung im Seeverkehr (bitte konkret die betroffenen Rege-
lungen benennen)?

Aktuell beobachtet die Bundesregierung den Sachstand bei der Europédischen
Union bzw. bei internationalen Organisationen und wirkt gegebenenfalls mit.
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14.  Welche privaten Seeschifffahrtsorganisationen haben bereits zu welchem je-
weiligen Zeitpunkt welche Richtlinien zur Cyber-Sicherheit herausgegeben,
und hélt die Bundesregierung diese Richtlinien (etwa die von Baltic and In-
ternational Maritime Council — BIMCO — und anderen im Januar 2016 publi-
zierten ,,Guidelines on Cyber Security onboard Ships®) fiir ausreichend (bitte
begriinden), wenn nicht, aus welchen Griinden?

Der Bundesregierung sind auler den erwéihnten ,,Guidelines on Cyber Security
onboard Ships* keine weiteren Richtlinien zur Cyber-Sicherheit in der Branche
bekannt. Die Guidelines des BIMCO werden derzeit gepriift.

15. Welches Know-How bringt die Bundesregierung in die Beratung der See-
verkehrs- und Hafenwirtschaft in Bezug auf Cyberkriminalitét ein, und wel-
che Behorden kénnen hier Empfehlungen abgeben bzw. die Privatwirtschaft
unterstiitzen — oder ist die Privatwirtschaft in Bezug auf diese Entwicklun-
gen ganz auf sich alleine gestellt?

Sofern Anlagen der Seeverkehrs- und Hafenwirtschaft nach § 10 Absatz 1 des
BSI-Gesetzes durch Rechtsverordnung als kritische Infrastrukturen bestimmt
werden, besteht ein genereller Beratungsanspruch in Cybersicherheitsfragen (vgl.
§ 3 Absatz 3 des BSI-Gesetzes) gegeniiber dem Bundesamt fiir Sicherheit in der
Informationstechnik. Die Rechtsverordnung nach § 10 Absatz 1 des BSI-Geset-
zes wird zurzeit erarbeitet.

16. Hat die Bundesregierung Erkenntnisse dariiber, wie derzeit die Abdeckung
mit schnellem Internet auf See aussieht (bitte tabellarisch nach Gebiet, Ma-
ximalgeschwindigkeit und Technik aufschliisseln), falls nein, gibt es natio-
nale oder internationale Plidne, die Breitbandabdeckung zu katalogisieren?

Dienstleistungen zur Abdeckung mit schnellem Internet auf See werden privat-
wirtschaftlich erbracht; auf die Beantwortung der Frage 9 wird in diesem Zusam-
menhang verwiesen.

17. Gibt es internationale Verhandlungen zur Verbesserung der Breitbandabde-
ckung auf See, und wenn ja, welche?

Internationale Verhandlungen zur Verbesserung der Breitbandabdeckung auf See
sind der Bundesregierung nicht bekannt.

18. Inwieweit hat die Bundesregierung Kenntnis davon, dass Reeder WLAN an
Bord von Frachtern zur Nutzung fiir ihre Bordbesatzungen eingerichtet ha-
ben (bitte Anzahl der Schiffe mit WLAN im deutschen Eigentum bzw. unter
deutscher Flagge benennen)?

Der Bundesregierung ist bekannt, dass Reeder WLAN zur Nutzung durch ihre
Bordbesatzungen eingerichtet haben. Zahlen dazu liegen der Bundesregierung
nicht vor.

19. Wie viele Féhren im Seeverkehr ab deutschen Seehifen in nationaler und
internationaler Fahrt haben WLAN an Bord (bitte nach Streckenverbindun-
gen aufschliisseln und ob zur freien Nutzung oder kostenpflichtig)?

Dienstleistungen zur Erbringung von WLAN auf Féhren sind Gegenstand privat-
wirtschaftlichen Handelns. Zahlen dazu liegen der Bundesregierung nicht vor.
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20. Wie viele Kreuzfahrtschiffe im Seeverkehr ab deutschen Seehifen in natio-
naler und internationaler Fahrt haben WLAN an Bord (bitte nach Strecken-
verbindungen aufschliisseln und ob zur freien Nutzung oder kostenpflich-
tig)?

Es wird auf die Antwort zu Frage 19 verwiesen.

21. Welche Ziele hat die Bundesregierung in Bezug auf WLAN an Bord von
Seeschiffen, sowohl im Passagier- als auch im Frachtbereich?

Die Erbringung von WLAN-Dienstleistungen an Bord ist keine staatliche Auf-
gabe. Im Ubrigen wird auf die Beantwortung der Frage 1 verwiesen.

22. Die Erfassung und Auswertung welcher Indikatoren empfiehlt die Bundes-
regierung den Schifffahrtsunternehmen zur Uberwachung der Cyber-Sicher-
heit an Bord der Schiffe, aber auch fiir den Schutz vor Angriffen in ihren
Biiros an Land?

Die Erfassung von Indikatoren ist zur Abwehr von Cyberangriffen nach der Um-
setzung der notwendigen praventiven Mallnahmen moglich, ersetzt diese aber
nicht. Die Art der Indikatoren ist von den eingesetzten IT-Anwendungen abhén-
gig. Hierzu haben sich in den letzten Jahren sogenannte SIEM (Security Informa-
tion and Event Management) Systeme etabliert, wobei aktuell allerdings noch
wesentliche Entwicklungen fiir den Einsatz dieser Systeme im industriellen Um-
feld notwendig sind.
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